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ABSTRACT 
 
 
 
Routing protocols with supporting mobility is a new area that these years 
attract many researchers; different protocols made to support different applications 
and needs. The existing routing protocols with support mobility often designed with 
no security in mind; so later other researchers tried to add security function to these 
protocols. Adding new and extra functionality (even security) sometimes brings other 
vulnerability. The Secure-SPIN is a routing protocol with support mobility that 
branched from SPIN protocol; the Spin protocol has no security, but Secure-SPIN 
tries to add security to it. During this extra functionality, the Secure-SPIN keeps its 
vulnerability to eavesdropping as SPIN does. This thesis tries to secure Secure-SPIN 
with utilizing hash function (SHA1), and with separating encryption and hash 
function from each other try to add new security feature. With dividing hash and 
encryption less or same level of energy will be use. In this thesis, mathematical prove 
used To prove security of proposed protocol. The proposed solution use extra energy 
but the energy consumption is low enough to ignore the extra energy usage in trade-
off with more security. 
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ABSTRAK 
 
 
 
Protokol penghalaan yang menyokong mobiliti adalah satu bidang baru yang 
mana dapat menarik ramai penyelidik; protokol yang berbeza dibuat untuk 
menyokong aplikasi yang berbeza dan keperluan. Protokol penghalaan sedia ada 
yang menyokong mobiliti sering direka tanpa memikirkan keselamatan; oleh itu, 
penyelidik yang lain telah mencuba untuk menambah fungsi keselamatan ke dalam 
protokol ini. Penambahan baru dan fungsi tambahan (walaupun keselamatan) 
kadang-kadang membawa kepada kelemahan lain. Secure-SPIN adalah protokol 
penghalaan yang menyokong mobiliti yang dicabangkan daripada protokol SPIN. 
Protokol SPIN tidak mempunyai faktor keselamatan, tetapi Secure-SPIN cuba untuk 
menambah faktor keselamatan ke dalamnya. Semasa penambahan fungi ini, Secure-
SPIN masih mempunyai kelemahan untuk mencuri dengar sama seperti SPIN. Tesis 
ini cuba untuk selamatkan Secure-SPIN dengan  menggunakan fungsi hash (SHA1), 
dan  dengan memisahkan penyulitan dan fungsi hash daripada satu sama lain untuk 
cuba menambah ciri-ciri keselamatan yang baru. Tenaga yang kurang atau sama aras 
telah digunakan untuk pembahagian  hash dan penyulitan . Dalam tesis ini, 
pembuktian matematik digunakan untuk membuktikan keselamatan protokol yang 
telah dicadangkan. Penyelesaian yang dicadangan menggunakan tenaga yang lebih 
tetapi penggunaan tenaga tersebut cukup rendah untuk diabaikan berbanding 
penggunaan tenaga bagi mendapatkan keselamatan yang lebih. 
 
 
